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KOMUNIKACIJA IZMEDPU PROIZVODNIH RESURSA KORISCENJEM
OPC-UA STANDARDA?®¥

Rezime

Primena kibernetsko fizickih sistema i industrijskog interneta stvari u proizvodnim pogonima otvara nove
mogucnosti u oblasti automatizacije proizvodnje i dovodi do znacajnih promena u industrijskoj proizvodnji
nazvanih jednim imenom Industrija 4.0. Jedan od kljucnih elemenata za efikasnu implementaciju
rekonfigurabilnih tehnoloskih sistema koji su u samoj osnovi Industrije 4.0 jeste introperabilnost izmedu
uredaja i softverskih sistema razlicitih proizvodaca na svim nivoima piramide automatizacije. OPC-UA
(engl. Open Platform Communication — Unified Architecture) je prepoznat kao najistaknutiji standard za
ostvarivanje komunikacije izmedu razlicitih sistema uz visok nivo interoperabilnosti. U okviru ovog rada
izlazu se osnove OPC-UA i ukazuje se na mogucnosti njegove primene u proizvodnim pogonima. Pored toga,
prikazuje se primer upotrebe OPC-UA u komunikaciji izmedu automatskog sistema za montazu delova i
sistema za izvrSavanje proizvodnje uz automatski protok informacija u realnom vremenu.

Kljucne reci: Industrija 4.0, OPC — UA, Industrijski internet stvari, Sistem za izvrSavanje proizvodnje
1. UVOD

Proizvodnja malih serija do nivoa pojedina¢nih proizvoda po cenama masovne proizvodnje predstavlja
imperativ opstanka na savremenom trziStu i moze se ostvariti samo uz izuzetno visoku prilagodljivost
tehnoloskih sistema. Nesumnjivo, najveéi stepen prilagodljivosti tehnoloskog sistema se postize uz visok
stepen uce$¢a manuelnog rada u tehnoloSkim operacijama. S druge strane, prihvatljva cena gotovog
proizvoda (jednaka ceni masovne), ujednacenost njegovog kvaliteta kao i brzina proizvodnje namecéu
automatizovanu proizvodnju koja je pak tradicionalno okarakterisana visokom osetljivo$éu na neodredenosti
u procesu inherentno prisutne kod velike varijantnosti proizvoda. Odgovor na pitanje kako izaéi iz ovog
zacCaranog kruga i kako automatski proizvoditi u uslovima visoke varijantosti proizvoda daju rekonfigurabilni
tehnoloski sistemi (engl. Reconfigurable Manufacturing Systems - RMS).

Rekonfigurabilni tehnoloski sistemi su sistemi koji evoluiraju zajedno sa proizvodima koje proizvode i
koji kroz fizicku i logi¢ku rekonfiguraciju obezbeduju ,,neophodan kapacitet i funkcionalnost tano onda
kada su potrebni i tacno na nacin na koji su potrebni* [1]. Jedna od klju¢nih karakteristika rekonfigurabilnih
sistema jeste njihova modularnost i to ne samo modularnost mehanickih komponenata ve¢ i modularnost
sistema upravljanja. U tom kontekstu kibernetsko-fizi¢ki sistemi (engl. Cyber-Physical Systems - CPS) u
okviru kojih su fizicki procesi i proracunske sposobnosti integrisani kroz interakciju u realnom vremenu, a
ponasanje sistema u celini definisano njegovim fizickim i kibernetskim delom [2] imaju izuzetno znaéajnu
ulogu. CPS se konfiguriSu u obliku sistema sistema (engl. System-of-Systems) gde sistemi manje
kompleksnosti (npr. pametni senzori i aktuatori sa integrisanim proracunskim i komunikacionim
sposobnostima) kreiraju sisteme vece kompleksnosti sve do nivoa kibernetsko fizi¢kih tehnoloskih sistema
(engl. Cyber-Physical Manufacturing Systems - CPMS) koji predstavljaju tehnoloski sistem i njegovu
virtuelnu reprezentaciju [3]. Smatra se da ¢e promene koje CPS uvode u proizvodne sisteme biti istog nivoa

D prof. dr Zivana Jakovljevi¢, Univerzitet u Beogradu - Masinski fakultet, (zjakovljevic@mas.bg.ac.rs), Dusan Nedeljkovi¢, mast.
ing. ma3., Univerzitet u Beogradu - Masinski fakultet, (dnedejkovic@mas.bg.ac.rs), Filip Sevarli¢, mast. ing. mas., GMB Automatik
(filipsevarlic@gmail.com), prof. dr Radovan Puzovi¢, Univerzitet u Beogradu - Masinski fakultet, (rpuzovic@mas.bg.ac.rs).

2 U okviru ovog rada saopstavaju se rezultati istraZivanja koja su sprovedena uz podriku Fonda za nauku Republike Srbije, broj
projekta: 6523109, VI-Mission4.0, kao i MPNTR Rebuplike Srbije u okviru projekta ev. broj: 451-03-68/2020-14/200105

3) Autori se zahvaljuju kompaniji SMC International Srbija na donaciji komponenata koje su upotrebljene za izradu demonstracionog
sistema za montazu.

4 Autori se zahvaljuju kompaniji Key-IT, Beograd na donaciji OperaMES softvera.
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kao promene do kojih je u proslosti dovelo na primer uvodenje programabilnih kontrolera ili mehanizacije i
podele rada, tj. da ¢e dovesti do nove industrijske (r)evolucije poznate pod imenom Industrija 4.0.

Poslovno planiranje i logistika

Upravljanje proizvodnim

operacijama MES [
Nadzor, nadzorno. //// SCADA, DCS, HMI \\\
upravljanje procesima
Osnovno upravljanje
procesima PLC, CNC, RC...
Senzortkal /// SENSORI, AKTUATORI \\\
aktuacija
cps| |cps| |cps| |cPs

PROCES i PROCES 1

a) b)
Slika 1. a) Piramida automatizacije, b) distribuirani sistemi upravijanja [3]

Kreiranje tehnoloskih sistema u formi ad hoc mreze CPS bazirane na industrijskom internetu stvari (engl.
Industrial Internet of Things - lloT) nameée znacajne izazove u modeliranju i kreiranju sistema upravljanja.
Radi efikasne rekonfiguracije i brzog protoka informacija, sistemi upravljanja se distribuiraju na pojedinacne
komponente/resurse, a funkcionalnost sistema se ostvaruje kroz njihovu intenzivnu komunikaciju [4].
Tradicionalna piramida automatizacije standardizovana kroz IEC 62264 [5] ustupa mesto distribuiranim
sistemima upravljanja — slika 1. Model referentne arhitekture za Industriju 4.0 (engl. Reference Architecture
Model Industrie 4.0 — RAMIA4.0) predvida da ¢e svi nivoi piramide automatizacije nastaviti da egzistiraju u
okviru Industrije 4.0 kao funkcionalni elementi sistema, ali bez striktne piramidalne segmentacije. Na
primer, postoja¢e moguénost direktne komunikacije izmedu senzora i aktuatora i sistema za izvrSavanje
proizvodnje. Pored toga, neke funkcionalnosti ¢e biti distribuirane na vertikalno i horizontalno umrezene
CPS koji ih kolektivno izvrSavaju.

Mehanicke strukture proizvodne opreme su po pravilu modularne i pogodne za rekonfiguraciju, pa usko
grlo prilikom rekonfiguracije tehnoloskih sistema predstavljaju sistemi upravljanja. U tom kontekstu jedan
od klju¢nih faktora za brzu integraciju komponenata i njihovo rekonfigurisanje, a ne reprogramiranje jeste
sustinska interoperabilnost koja mora biti nezavisna od proizvodaca opreme [6]. Ukoliko se posmatra OSI
(engl. Open Systems Interconnection) model komunikacije, moze se uociti da su na prva Cetiri nivoa ovog
modela na raspolaganju Siroko rasprostranjeni i opSte
prihvaceni standardi (TCP/IP, Ethernet, Wi-Fi,
ZigBee...) [7]. S druge strane, na viS§im nivoima
postoji Citav niz standarda namenski razvijanih za
pojedine primene ili za opremu pojedinih
proizvodaca koji povezivanje razli¢itih uredaja Cesto
¢ini izuzetno vremenski zahtevnim i podloznim
= greSkama. OPC-UA  (engl. Open  Platform

Communication — Unified Architecture) predstavlja

5 namenski razvijan IEC (engl. International

* {c o Electrotechnical Commission) standard ¢iji je cilj da

C/fc__ ,‘ obezbedi pouzdanu i sigurnu razmenu podataka u

' ‘ okviru industrijske automatizacije uz visoku

interoperabilnost uredaja razli¢itih proizvodaca [8]. U

okviru RAMI 4.0 OPC-UA je prepoznat kao

najpogodniji standard za komunikaciju izmedu
uredaja [9, 10].

OPC-UA je baziran na servisno orijentisanoj
arhitekturi u okviru koje su funkcionalnosti servera
na raspolaganju klijentu kroz unapred definisan skup

Slika 2. Uloga OPC-UA u okviru piramide
automatizacije
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servisa [11]. Interoperabilnost izmedu uredaja obezbeduje kroz razmenu informacija zajedno sa njihovim
semantickim meta modelom [12]. Znacajna karakteristika OPC-UA je da je komunikacija prema ovome
strandardu nezavisna od platforme i moze se vrSiti kori$éenjem razli¢itih medija — zianih i beziénih [13].
Takode, OPC-UA je skalabilan u smislu da omoguéuje povezivanje uredaja izmedu razli¢itih nivoa i unutar
istog nivoa piramide automatizacije na taj nacih doprinoseéi distirbuiranju zadataka upravljanja na razli¢ite
uredaje pocevsi od senzora i aktuatora, preko programabilnih logi¢kih kontrolera (engl. Programmable
Logical Controller - PLC), SCADA (engl. Supervisory Control and Data Acquisition) sistema, sistema za
izvrSavanje proizvodnje (engl. Manufacturing Execution Systems - MES), pa sve do sistema za planiranje
resursa (engl. Enterprise Resource Planning - ERP) [14]. Osnovna karakteristika OPC-UA je da nije
neophodan protok informacija kroz sve slojeve piramide automatizacije ve¢ je moguée da na primer senzori
direktno komuniciraju sa ERP, ili medusobno — slika 2.

Imajuéi u vidu znacaj koji OPC-UA ima u okviru preduzecéa koje posluje po principima Industrije 4.0, u
okviru ovog rada se izlazu osnovni elementi ovog standarda sa primerom njegove primene kroz direktnu
komunikaciju MES i automatskog sistema za montazu.

2.0PC-UA

OPC-UA standard je razvila OPC fondacija [8] koja predstavlja industrijski konzorcijum proizvodaca
opreme i softvera za automatizaciju proizvodnje i krajnjih korisnika. Specifikacija standarda trenutno sadrzi
18 delova (1-15, 17, 19 i 100) [7], a pojedini delovi su standardizovani i kroz standard /EC 62541 - OPC
Unified Architecure. U okviru ovog odeljka izlazu se osnovni elementi OPC-UA.

2.1. Konfiguracija za razmenu podataka

Kod OPC-UA moguca su dva pristupa za razmenu poruka: (1) klijent/server pristup i (2) objava/pretplata
(engl. publish/subscribe) pristup [15]. U oba pristupa OPC-UA server, odnosno uredaj koji objavljuje poruku
(engl. Publisher) enkapsulira podatke na odgovarajuc¢i nacin i stavlja ih na raspolaganje OPC-UA klijentu,
odnosno OPC-UA pretplatniku (engl. Subscriber). Klijent bira koje podatke ¢e pratiti, ¢itati, pisati i za to
koristi unapred definisane servise za pristup podacima.
OPC-UA Server Potrebno je naglasiti da klijent moze komunicirati sa viSe
servera i obrnuto, kao i da je omogucena i komunikacija izmedu

Aplikacija servera servera.
M Softverska implementacija OPC-UA i na strani klijenta i na
1F JI’ strani servera sastoji se iz tri softverska sloja — Slika 3 [15, 16].
OPC-UA Server API Na strani servera prvi sloj je aplikacija servera ¢ija je uloga da
il @ obezbedi podatke; ona po pravilu ima pristup realnim objektima
- (fizickim ili softverskim) koji predstavljaju izvor podataka.
OPC-UA komunikacioni stek Drugi sloj je OPC-UA Server API (aplikacija) koja izoluje kod
= iz aplikacije servera i pretvara ga u oblik pogodan za OPC-UA
‘I r 4 \7 komunikacioni stek. Komunikacioni stek je poslednji, tre¢i, sloj
L koji implementira odgovarajuée rutine vezane za transport; u
o okviru ovog sloja se definiSe nacin kodiranja poruka (XML/text,
OPC-UA komunikacioni stek UA Binary ili JSON [15]), nadin zastite podataka kao i
‘U‘ JHI, kori§éeni mrezni protokol
. (OPC-UA TCP, HTTPS
OPCLAKIEnLAP] NodeClass ili WebSockets OPC-UA
i Hrowselame Applications  [15]). Na
Aplikacija klijenta Attributes: strani klijenta, nalaze se
- analogni slojevi. OPC-UA
OPC-UA Kiijent - komunikacioni stek ima
= istu  ulogu kao kod
Slika 3. Softverski slojevi OPC-UA servera. OPC-UA Klijent
References: API izoluje podatke iz
SourceNode - » Node OPC-UA komunikacionog
ReferenceType » TargetNode ] stka i predaje ih
N aplikaciji klijenta koja ih

dalje koristi za

Slika 5. OPC-UA referenca (Reference) [15]  Slika 4. OPC-UA ¢vor (Node) odgovarajuée namene

[15]
4.3



2.2. OPC-UA meta model i model informacija

OPC-UA meta model je jedan od najznacajnijih elementa OPC-UA specifikacije; on prakti¢no
obezbeduje zajednicku semantiku kao izuzetno bitan element za interoperabilnost uredaja. Osnovni element
ovog modela je ¢vor (engl. Node) kojim se objekti koje server ¢ini vidljivim klijentu reprezentuju u
adresnom prostoru servera. Svaki ¢vor je blize odreden svojim atributima i referencama — Slika 4. OPC-UA
specifikacija sadrzi osam definisanih klasa ¢vorova (engl. Node Classes) koje ¢ine meta podatke. To su klase
¢vorova: Object, ObjectType, Variable, VariableType, Method, ReferenceType, DataType, View; sve one su
zasovane na Base NodeClass koja sadrzi atribute navedene u tabeli 1.

Pored atributa, koji ih blize odreduju, ¢vorovi sadrze i reference (engl. References) koje definisu relacije
izmedu pojedinih ¢vorova. Cvor koji sadrZi reference naziva se SourceNode, a onaj na koji se referise je
TargetNode (slika 5). Prilikom kreiranja instance ¢vora u adresnom prostoru servera odreduju se vrednosti
atributa ¢vora kao i relacije (reference) izmedu njih — slika 6.

Tabela 1. Atributi klase ¢vorova Base NodeClass [17]
. . Obavezan (M)/ .
5

Naziv atributa Opcion (O) Opis

Nodeld M Jedinstveni identifikator ¢vora

NodeClass M Klasa ¢vora

BrowseName M Naziv ¢vora koji je razumljiv Coveku; koristi se za pretrazivanje
adresnog prostora servera

DisplayName M Naziv ¢vora koji klijent koristi za prikaz ¢vora korisniku

Description 0 Opis ¢vora

WriteMask o Ikaazuje na 'mogurc'nost da} klijent upisuje Vrefinostl'u z':ltr{bute
¢vora ne uzimajuéi u obzir prava pristupa koje korisnik ima

UserWriteMask 0 IkaaZUJe na mqgucnosF da khjent' upisuje \./rednc.)stl.u gtrlbute
¢vora uzimajuci u obzir prava pristupa koje korisnik ima

. DefiniSe odobrenja za odgovarajuce uloge (Anonymous,

RolePermissions 0 AuthenticatedUser, Observer...) koje imaju pristup ¢voru

UserRolePermissions | O Defini$e odobrenja za sve uloge u datoj sesiji

AccessRestrictions 0 Defini$e restrikcije vezane za pristup ¢voru

Object
OPC-UA Server

_ notifikacije o Variables:

OPC-UA adresni prostor promeni podatka | | -
Citanje/pisanje -

\ 4

reference ka

@“@ - drugim objektima>
~ '® pozivi Methods:
(Qode>

Y

metoda -()
notifikacije o ~()
dogadajima -~

Slika 6. OPC-UA adresni prostor [15] Slika 7.0PC-UA model objekta [17]

Model informacija konkretnog servera definiSe se u zavisnosti od aplikacije na osnovu OPC-UA meta
modela, tj. na osnovu OPC-UA modela adresnog prostora [16]. Prilikom kreiranja modela informacija
adresni prostor konkretnog servera se struktuira u formi objekata (Objects) koji mogu da sadrze promenljive
(Variables), metode (Methods), druge objekte i mogu da generiSu dogadaje (Events) — slika 7. Variables
predstavljaju ili odredena svojstva — meta podatke (Properties) ili vrednosti podataka (DataVariables) koje
klijent moze Citati ili u koje moze zapisivati odredene vrednosti [18]; metode su funkcionalnosti sistema koje
klijent moZe pozivati uz predaju odgovarajuéih ulaznih podataka i koje klijentu vraéaju odredene izlazne
rezultate; podeSavanjem atributa EventNotifier objekat moze da generise odredene dogadaje (npr. dostizanje
odredene vrednosti neke promenljive) o kojima obavestava klijente koji su na njih pretplaceni.

Pored osnovnog modela informacija koji je definisan modelom adresnog prostora, OPC-UA predvida i 4
standardna modela: Data Access, Historical Access, Alarms & Conditions i Programs. Data Access (pristup

3 Klasa BaseNodeClass nema specificirane reference
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podacima) model informacija se odnosi na reprezentaciju i kori§éenje podataka u automatizaciji [19]. Podaci
se mogu nalaziti na uredajima koji su preko I/0 kanala povezani sa OPC-UA serverom ili na samom serveru
(npr. rezultati odgovarajué¢ih prora¢una). Ovaj model informacija pre svega odnosi se na definisanje
odgovarajuéih VariableTypes i njihovih svojstava.

Historical Access model informacija obezbeduje pristup vrednostima podataka i dogadajima iz
prethodnog perioda. Istorijski podaci se mogu ¢uvati u kratkotrajnim baferima ili u bazama podataka [20].

Programs se koriste za modeliranje kompleksnih funkcionalnosti na serveru ili na sistemu koji je na njega
povezan, a koje klijent moze pokrenuti. Za razliku od metode koja vraéa izlazne vrednosti, programi su
kompleksniji i kori$éenjem dogadaja mogu klijentu slati i odredene meduvrednosti [16,21].

Alarms & Conditions [22] definiSe model informacija za odgovarajue dogadaje koji oznacavaju
ispunjavanje nekih uslova u sistemu ili deSavanje alarmnih situacija. Kada se ispune neki od uslova ili kada
se desi alarm, server obavestava pretplacenog klijenta koji treba da potvrdi prijem ove informacije ili ne u
zavisnosti od podesavanja.

Potrebno je naglasiti da je pre uvodenja OPC-UA kori$¢ena takozvana klasiéna OPC arhitektura koja je
podrazumevala postojanje nezavisnih OPC Data Access, OPC Historical Access i OPC Alarms & Events
servera [13]; u okviru OPC-UA sve ove funkcionalnosti su integrisane u jedinstveni adresni prostor. Postoji
veliki broj aplikacija razvijenih za klasi¢an OPC i za njihovu integraciju u OPC-UA postoje dva osnovna
pristupa [11, 13]: (1) upakivanje (engl. wrapping) klasi¢nih OPC servera kori$¢enjem web zasnovanih
softvera ili upotreba proxy-ja za klasicne OPC klijente (wrapper-i proxy-ji mogu biti u formi OPC-UA
gejtveja za sve klasiéne OPC servere istovremeno) i (2) direktan pristup podacima. Prvi pristup podrazumeva
teze odrzavanje zbog raznorodnosti aplikacija na serveru i otvara odredena pitanja vezana za sigurnost
podataka, dok je drugi pristup laksi za odrzavanje, ali je sve funkcionalnosti servera potrebno ponovo
implementirati.

2.3. Skup servisa
Kao $to je ve¢ navedeno, OPC-UA predstavlja servisno orijentisanu arhitekturu u okviru koje serveri
stavljaju na raspolaganje klijentima podatke i funkcije struktuirane u obliku objekata kojima klijenti mogu
pristupati koriS¢enjem standardizovanih servisa [23]. OPC-UA standardom je definisano 8 skupova servisa
koji su uz kratak opis navedeni u Tabeli 2 [24]. Ovi servisi su
Server na raspolaganju klijentu koji $alje zahtev (engl. request) serveru
za ispunjavanje odgovarajuéeg servisa; server odgovara na ovaj
zahtev (engl. response) i uzvra¢a porukom o uspesnosti zahteva
Slika 8. Razmena poruka izmedu OPC 1 podacima koje je u zavisnosti od servisa potrebno dostaviti

UA klijenta i servera [15] klijentu (slika 8).

Klijent

2.4. Arhitektura za bezbedan prenos podataka

Imajuéi u vidu posledice koje sajber napadi mogu imati na proizvodne pogone i radnu snagu u njima,
bezbednost podataka koji se razmenjuju koris¢enjem OPC -UA predstavlja izuzetno znac¢ajan element ovog
standarda. Ona je raprezentovana kroz arhitekturu za bezbedan prenos podataka izmedu klijenta i servera
prikazanu na slici 8 [25]. U okviru sloja aplikacije obezbeduje se autentifikacija i autorizacija korisnika.
Bezbedni kanal (engl. Secure Channel) koji se

OPC-UA Klijent OPC-UA Server ostvaruje na komunikacionom sloju obezbeduje
Sesi (i) poverljivost podataka kori§¢enjem enkripcije,

esiia N . A :

Sloj aplikacije | |€=- e Sloj aplikacije (ii) integritet podataka kroz potpisivanje poruka i

(iii)  autentifikaciju  aplikacije  koris¢enjem
sertifikata. Ovi mehanizmi se implementiraju u

Komunikacioni |¢_Secure || Komunikacioni okviru steka i podeSavaju se u zavisnosti od

sloj channel sloj bezbednosnog profila klijenta i servera. Sli¢na

arhitektura je na  raspolaganju i za

Transportni sloj objava/pretplata konfiguraciju, s tim $to za razliku

[ I od klijenata koji mogu imati razliita

Slika 9. OPC-UA arhitektura za bezbedan prenos bezbednosna podeSavanja, svi pretplatnici moraju
podataka [25] koristiti iste bezbednosne mehanizme.
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Tabela 2. Skupovi servisa u okviru OPC-UA [24]

Naziv skupa servisa Opis

Discovery Service Set Omogucuju klijentu da otkrije krajnje tacke na serveru i sigurnosne protokole
koji se na njima primenjuju

SecureChannel Service Set | Omogucavaju klijentu da uspostavi bezbednu komunikaciju sa serverom

Session Service Set Omogucavaju klijentu da izvr$i autentifikaciju kKorisnika i da upravlja sesijom

NodeManagement Service Omogucavaju klijentu da doda, modifikuje i brise ¢vorove iz adresnog

Set prostora servera

View Service Set Omogucavaju klijentu da pretrazuje adresni prostor servera

Attribute Service Set Omogucavaju klijentu da upisuje vrednosti i Cita atribute

Method Service Set Omogucavaju klijentu da poziva metode

Monitoreditem and Omogucavaju pretplatu klijenta na odgovarajuce ¢vorove — definisu atribute i

Subscription Service Sets dogadaje koji ¢e se pratiti i pretplatu na njihove promene

3. KOMUNIKACIJA IZMEDU SISTEMA ZA AUTOMATSKU MONTAZU I SISTEMA ZA
IZVRSAVANJE PROIZVODNJE KORISCENJEM OPC-UA

U okviru ovog rada bi¢e opisano povezivanje demonstracionog sistema za montazu delova i sistema za
izvrSavanje proizvodnje koris¢éenjem OPC-UA.

3.1. Sistem za montazu delova

Demonstracioni sistem za montazu delova (slika 10.) razvijen je u okviru Laboratorije za automatizaciju
proizvodnih procesa na Katedri za proizvodno masinstvo Masinskog fakulteta u Beogradu [26, 27] i vrSi
montazu delova tipa ¢ep u otvor. Sastoji se od magacina delova sa otvorom koji sadrzi dodavaé (1),
magacina ¢epova sa pneumatskim selektorom (4), manipulatora koji vrsi spajanje delova (3) i pneumanskog
cilindra za izbacivanje gotovih sklopova (2). Radom sistema se upravlja pomoc¢u programabilnog kontrolera
Omron CPM1-10CDR-A. Nadredeni sistem za izvrSavanje proizvodnje zadaje sistemu za montazu potreban
broj ciklusa koje on pocinje da izvrSava nakon dobijanja odgovarajuceg signala. S druge strane, sistem za
montazu vra¢a sistemu za izvrSavanje proizvodnje informaciju o trenutnom broju ostvarenih ciklusa.
Promenljive u okviru PLC-a koje se koriste za ostvarivanje ovih funkcionalnosti navedene su u tabeli 3.

Slika 10. Demonstracioni sistem za montazu delova

Tabela 3. Promenljive u okviru PLC-a Omron CPM1-10CDR-A koje su od interesa za
ostvarivanje komunikacije sa sistemom za izvr§avanje proizvodnje

Naziv promenljive | Vrsta podatka Adresa Opis

OPC Start BOOL 2.00 Startovanje zadatog broja ciklusa
brojc UINT BCD DMO Broj Zeljenih ciklusa

broj UINT BCD DM110 Broj ostvarenih ciklusa

3.2. Sistem za izvrSavanje proizvodnje

Sistemu za montazu delova nadreden je sistem za izvrSavanje proizvodnje OperaMES [28]. U ovom
odeljku ¢ée biti naznaceni samo pojedini elementi koji ilustruju primenu OPC-UA komunikacije u okviru
ovog softvera, dok ée detalji koji se odnose na unos podataka vezanih za klijente, radnike, masine, operacije,
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kreiranje operaterske konzole itd. zbog ograni¢enja u broju strana biti izostavljeni.

U okviru OperaMES, po prispeéu
narudzbenice (slika 11.), generiSe se radni
nalog za kreiranje sklopova na odgovarajucoj
masini; u konkretnom sluéaju radi se o
operaciji broj 20 — Sklapanje koja se izvrSava
na masini broj 020 — Masina za sklapanje i
(02) - Confirmed kojom se formira proizvod broj 050 — Sklop —
slika 12. Kada se kreira radni nalog, on se
identifikuje kao Processable u tabeli radnih
naloga (slika 12.) i istovremeno se pojavljuje
na operaterskoj konzoli odabrane masine
oznacen crvenim emotikonom kao spreman za
pokretanje — slika 13. Ova operaterska
konzola se nalazi na bilo kom uredaju kojim
se moze pristupiti internetu koriS¢enjem
klasiénih web pregledaca (npr. Mozilla
Firefox, Google Chrome, Internet Explorer)

Slika 11. OperaMES - Kreiranje narudzbenice 13 kao $to su PC raCunar, tablet, mobilni telefon.

les Orders Lines

Delivery date *

A Welcome : es EB Work Stages

Work Stages

Drag a column header here to group by that column
Number ¥ Progr. Status Color Work Stage Status ¥ Scheduled Activity 'Y Order Y Actvityld Y Operaton ¥ Batchno. ¥ Schedule Description ¥ Product ‘¥ ProductDescr. 'Y Machine
Q Q Q Q
1 Clo 782 zbenica_1000043 782 2 0 Skiapanje

Skiapanje

O Opera Plant Manager X

< C @ lec

Opera MES
Ongoing Activities Delivery date
ID number Operator Product Operation

Planned Activities Energy Consumption

Status Product i Expected Start Date
Sklop e 7/14/2020 12:00:00 AM

Required speed Current speed Produced quantity Left quantity Time left

0.00 0.00 0.00 0.00

Pieces/hour Pieces/hour Pieces Pieces

=i

Slika 13. OperaMES — Operaterska konzola masine za sklapanje (masina broj 020) na kojoj je moguce
zapoceti aktivnost sklapanje koja je u radnim nalozima oznacena kao Processable
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Pritiskom na dugme sklapanje START na konzoli, nakon izbora operatera i operacije koja ¢e se izvrSavati
(slika 14.) i zatvaranja odgovarajuceg prozora pokreée se procedura StpMntrUserzivana600 Commt kojoj ¢e
biti re¢i u odeljku 3.3. Ova procedura sistemu za montazu koriS¢enjem OPC-UA Salje podatke o broju
zeljenih ciklusa koji je automatski preuzet iz narudzbenice i signal starta kako bi se automatski zapocelo
sklapanje delova. Tokom izvrSavanja montaze, na operaterskoj konzoli emotikon odgovaraju¢e operacije
dobija zelenu boju (slika 15.), a u poljima Produced quantity i Left quantity se automatski osvezava broj
montiranih i broj sklopova preostalih za montazu. Tokom trajanja sklapanja na masini za montazu, u tabeli
radnih naloga tekuéi radni nalog se automatski identifikuje kao Ongoing. Nakon zavrSetka procesa sklapanja,
operater pritiskom na dugme sklapanje KRAJ zatvara radni nalog, koji se uklanja iz liste planiranih aktivnosti
na operaterskoj konzoli i u tabeli radnih naloga se oznacava kao Closed. Na ovaj naCin u okviru sistema za
izvrSavanje proizvodnje u realnom vremenu je na raspolaganju informacija o poslovima koji su u toku u

pogonu.

O Opea Plant Manase: x

< C @ localhosta0:

040
Radovan Bura

O Opea Plant Manase: x

< C @1

Badge 040

22000789
Sidapanje

Dragan Pumpalovic

Work Stage

Work Stage

Quantity

Quantity

Slika 14. OperaMES — Zapocinjanje aktivnosti Sklapanje izborom radnika i konkretne aktivnosti

O Opers Plant Manager X QO Opera Workfiow Manager x

& C @ localhost:8080/A

1D number Operator
1000039 Radovan Bura

Product Operation

Skiop Sklapanje

Pieces/hour

Ongoing Activities
Product Operation

Skiop Sklapanje

Planned Activities

Expected Start Date
7/14/2020 12:00:00 AM

Current speed

342.86

Pieces/hour

wo
narudzbenica_1500048

Expected End Date

7/16/2 3:34:20 PM

Produced quantity

2.00

Pieces

Clock

Left quantity

3.00

Pieces

Delivery date

Energy Consumption

Slika 15. OperaMES — Operaterska konzola masine za sklapanje (masina broj 020) nakon zapocinjanja
aktivnosti sklapanje — sklopljena su 2 sklopa, a preostalo je 3 za sklapanje
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3.3. Uspostavljanje komunikacije izmedu sistema za montazu delova i sistema za izvrSavanje
proizvodnje koriS¢enjem OPC-UA

PrenoSenje podataka izmedu OperaMES i
OPC-UA sistema za montazu zasnovano je na OPC-UA

gEPIgVII)E?R gggvléAR KLIJENT klijent/server konfiguraciji. Na strani sistema za
CX-Servere | OPC W 0 Opera montazu podignut je OPC-UA server, dok
OPC <@ | Expert & MES OperaMES predstavlja OPC-UA klijenta. Za
upravljanje radom sistema za montazu
Slika 16. OPC-UA konfiguracija upotrebljen je PLC starije generacije za koji je
na raspolaganju klasican OPC-DA server Omron
CX-Server OPC koji je u prethodnom radu [29] koris¢en za komunikaciju. Kako bi se ovaj server prilagodio
OPC-UA komunikaciji neophodno je njegovo upakivanje koris¢enjem OPC-UA wrapper-a; u ovom radu u
ove svrhe upotrebljen je OPC Expert [30]. Arhitektura na osnovu koje je uspostavljena komunikacija
prikazana je na slici 16.
U okviru OPC-DA servera Omron CX-Server OPC kreirane su tri tacke (engl. points) koje obezbeduju
pristup odgovarajué¢im adresama na PLC-u Omron CPM1-10CDR-A u skladu sa opisom u Tabeli 3 — slika
17.a. Konverzija podataka sa OPC-DA servera u OPC-UA meta model izvrSena je koriséenjem OPC Expert-
a. Adresa OPC-UA servera je opc.tcp://desktop-dnovtqj:57888/OpcExpert, gde je desktop-dnovtgj ime
localhost-a — slika 17.b. Pregledom adresnog prostora ovog servera kori$éenjem softvera UaExpert [31]
(slika 18.) zakljucuje se da se registrima PLC-a zna¢ajnim za komunikaciju izmedu sistema za montazu i
OperaMES  pristupa  preko ¢vorova  sa  NodelD NS3|String|DESKTOP-DNOVTQIJ-
>OMRON.OpenDataServer.1->XX, gde XXe{broj, brojc, OPC _Start}; XX ujedno predstavlja i
DisplayName datih ¢vorova, dok je DataType za sva tri ¢vora Uint32.

Nakon konfigurisanja OPC-UA Servera, neophodno je izvrsiti i konfigurisanje klijenta, u ovom slucaju
OperaMES. OperaMES OPC-UA klijent se konfiguriSe u namenskom json (engl. JavaScript Object
Notation) fajlu koji je za konkretnu aplikaciju prikazan na slici 19. U okviru ovog fajla defini$u se svi podaci
relevantni za uspostavljanje komunikacije izmedu klijenta i servera. Osnovni podatak je adresa servera koja
u ovom sluéaju definise i da se radi o OPC-UA TCP mreznom protokolu. Posto postoji moguénost
komunikacije OperaMES sa veéim brojem OPC-UA servera, neophodno je za svaki od njih definisati
jedinstveni ID broj koji ¢e se dalje koristiti pri kreiranju aplikacije klijenta; u ovom slu¢aju odabran je broj 1.
Zatim se definiSu ¢vorovi iz adresnog prostora servera kojima ¢e se pristupiti i za njih se definiSu NodelD i
vrsta podataka. Pored toga, za svaki ¢vor definiSe se alias koji ¢e se koristiti tokom izrade aplikacije klijenta.

-

IE8 Chopeua\PLC\Finalni eksperimen | Name | Type | Address Comment
-] Devices = 0PC_Start Paint PLC/2/1/UDH

..423 Points = broj Point PLC/DMT10/1/UDH

= brojc Paoint PLC/DMO/1/UDH

a)

W OPC Expert — m} X

File Wiew Tools Help

o) DESKTOP-DNOWTQJ {This Computer) ~ Realtime Data Mamms & Everts
[ @ MatrilkonOPC Serverfor Simulation and Testing (Matrlon. OPC_Simulation. 1
¥ OPC Expert (opc tcp://LOCALHOST 57888/Opc Expert) Type Status Alam  Computer  OPC Server ftem 10 tem
OPC Server (OMRON.OpenDataServer.1) @ v DESKTO... OPC Server (OMRON OpenDataServer.1) broj broj
+_ExpertDiagnostics (7] v DESKTO... OPC Server {OMRON OpenDataServer.1) brojc brojc
=) PLC @ v DESKTO... OPC Server (OMRON .OpenDataServer.1) OPC_Start OPC_Start
@I- broj
@R brojc
b) @ OPC_Start

Slika 17. a) OPC-DA server Omron CX-Server OPC b) veza sa OPC Expert OPC-UA serverom

u Unified Automation UaExpert - The OPC Unified Architecture Client - MewProject” Architecture Client - NewProject*
File View Server Document Settings Help
] ’ = o™ I B - ¢ > wY
DeBB@ =0 X2 B K < (R& B X
Project & X Data Access View \ccess View
v @ Project | Server Node Id Display Name Value Datatype
v [ Servers PC Expert - None,.. MS3|5tring|DESKTOP-DNOVTQI-> OMROM.OpenDataServer.1->broj broj Ulnt32

OoQpc Expert - None - None (uj ibC Expert - Mone.. N53|String|DESKTOP-DNOVTC)-> OMRON.OpenDataServer.1-=brojc

brojc
‘?2 OPC Expert - None - None (u] rC Expert - Mone... MS53|5tring|DESKTOP-DNOVTQ-> OMRON.OpenDataServer.1->OPC_Start  OPC_Start
1

0
9 Ulnt32
0 Uint32
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Slika 18. Osnovni atributi kreiranih ¢vorova ocitani koris¢enjem UaExpert-a

{"OPC-UA-Server": [
{"Server": {
"discoveryUrl":["opc.tcp://desktop—dnovtqj:57888/Ochxpertﬂ,
"serverPollingInterval": "1000",
i
"discriminator": "-1",
"monitorAddress": "127.0.0.1",
"monitorPort": "8087",
"pingToMonitor": "5000",
"username": ""
"password":
"reconnectWaiting”: "5000",
"requestedPublishingInterval”: "100",
"requestedMaxKeepAlive": "100",
"requestedLifeTimeCount": "100",
"publishingEnabled": "1",
"nodes": [
{ "alias":
"signallLineId": "1",
"deltaMode": "False",
"onlyOnChange": "False",
"type":|"UInt32"],
"nodeld": rns=3;s=DESKTOP—DNOVTQJ—>OMRON.OpenDataServer.1—>broj"j,
{ "alias": "brojc",
"signallLineId": "6",
"deltaMode": "False",
"onlyOnChange": "False",
"type": "UInt32",
"nodeId": "ns=3;s=DESKTOP-DNOVTQJ->OMRON.OpenDataServer.1->brojc"},
{ "alias": "OPC_start",
"signallLineId": "7",
"deltaMode": "False",
"onlyOnChange": "False",
"type": "UInt32",
"nodeId": "ns=3;s=DESKTOP-DNOVTQJ->OMRON.OpenDataServer.1->0PC_Start"},

1331}

Slika 19. Konfigurisanje Opera OPC-UA klijenta

declare @date datetime = getdate()
declare @XML xml = '<Collection><Event>
<Header>
<Info notifytype="4" timestamp= eventid= reasontype="0"/>
<Eventsource objecttype="2" discriminator="-1"/>
<Eventtarget adp_id="99" te_id="4"/>
<root objecttype="1029" hd1="00000000-0000-0000-000000VOVO" subobjecttype="3" id="1"/>
</Header>
<State currentstate="0"/>
<Batches>
<Batch ba_id=n seq="0" ba_code="BA@1" ma_codice="020">
<Function fu_id="666" fu_code="FU@1" seq="0">
<Parameter id_par‘ameter‘=Fp_value="1" valuestr:"'/>
</Function>
</Batch>
</Batches>
</Event>
</Collection>’
delete from MntrSqlEvent
insert into MntrSqlEvent values (NULL, '@', @date, NULL,NULL, NULL, @XML, 99)

Slika 20. Deo procedure StoMntrUserzivana600 Commit koja se koristi za prenos podataka od OperaMES
ka sistemu za montazu

Kako bi se odgovarajuci podaci prosledili OPC serveru, neophodno je kreirati odgovaraju¢u proceduru u
okviru aplikacije klijenta. U OperaMES kreira se SQL procedura kojom se odgovaraju¢i XML upisuje kao
podatak u tabelu MntrSqlEvent. U nasem primeru radi se o proceduri koja se pokreée nakon izbora
operatera i operacije koja ¢e se zapoceti — procedura StpMntrUserzivana600 Commit. Deo ove procedure
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koji defini$e prenos podataka o zeljenom broju ciklusa prikazan je na slici 20. Pored OperaMES specifi¢nih
podataka koje ne¢emo detaljno opisivati, XML sadrzi ID broj OPC-UA servera koji je definisan u json fajlu
(u nasem slucaju 1), alias ¢vora u koji se upisuje vrednost (u ovom slucaju brojc) i vrednost koja se upisuje
(u ovom slu¢aju sadrzana u promenljivoj @Quantity1). Zeljeni broj ciklusa (@Quantity1) se preuzima iz
tabele radnih naloga za pokrenutu aktivnost. Za prijem podataka potreban je ¢itav niz OperaMES specifi¢nih
podesavanja koja su izvan okvira ovog rada.

4. ZAKLJUCAK

U okviru Industrije 4.0 interoperabilnost uredaja predstavlja jedan od klju¢nih faktora za postizanje efikasne
rekonfigurabilnosti tehnoloskih sistema i brzog prilagodavanja razli¢itim vrstama proizvoda. U tom
kontekstu od izuzetnog je znacaja je i servisno orijentisan OPC-UA komunikacioni protokol koji obezbeduje
interoperabilnost razli¢itih uredaja zahvaljuju¢i tome $to pored samih podataka sadrzi i njihov semanticki
meta model. Ovaj protokol je i u okviru Modela referentne arhitekture za Industriju 4.0 — RAMI4.0
prepoznat kao najpogodnija osnova za razvijanje komunikacionog sloja.

U okviru ovog rada izvrSena je analiza uloge OPC-UA u Industriji 4.0 i moguénosti koje on otvara u
ostvarivanju neometane horizontalne i vertikalne komunikacije izmedu uredaja na razli¢itim nivoima
tradicionalne piramide automatizacije. [zloZeni su osnovni elementi ovog standarda kako bi se ukazalo na
razli¢ite moguénosti njegove primene kao i na moguénosti za integraciju klasi¢ne OPC komunikacije u OPC-
UA okvir. Primena OPC-UA zasnovane komunikacije ilustrovana je na primeru pokretanja ciklusa spajanja
na automatskom sistemu za montazu iz sistema za izvr§avanje proizvodnje uz direktno kor§éenje informacija
iz narudZbenice. Uz to, pokazano je da se koris¢enjem OPC-UA, informacije o trenutnom statusu
proizvodnje mogu automatski prikupljati u sistemu za izvrSavanje proizvodnje u realnom vremenu $to je od
izuzetnog znacaja za brzo i pouzdano kreiranje planova proizvodnje i poslovnih planova u narednom
vremenskom periodu, kao i za analizu proizvodnje u prethodnom vremenskom periodu na osnovu realnih i
nepristrasnih podataka.

IzloZeni primer primene OPC-UA podrazumevao je direktnu komunikaciju izmedu uredaja na prvom i
tre¢em nivou tradicionalne piramide automatizacije. U daljem radu planira se primena ovog standarda u
horizontalnoj komunikaciji izmedu uredaja na prvom, kao i izmedu uredaja na nultom nivou piramide
automatizacije u okviru distribuiranih sistema upravljanja.
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Jakovljevié, i., Nedeljkovié, D., gevarlic’, F., Puzovié, R.

COMMUNICATION BETWEEN MANUFACTURING RESOURCES USING OPC-UA
STANDARD

Abstract: The application of Cyber Physical Systems and Industrial Internet of Things at shop-floor opens up new
possibilities in the manufacturing automation and leads to the significant changes in industrial manufacturing known as
Industry 4.0. One of the key elements for effective implementation of Reconfigurable Manufacturing Systems, which are
Sfundamental for Industry 4.0, is the interoperability between multi-vendor devices and/or software at all levels of
automation pyramid. OPC-UA (Open Platform Communication — Unified Architecture) is considered as the most
prominent standard for the establishment of communication between different systems with high level of
interoperability. This paper presents the basics of OPC-UA and points out the possibilities of its application at
manufacturing shop-floor. Besides, it presents an example of the OPC-UA application in communication between
assembly system and manufacturing execution system with automatic real-time data flow.

Key words: Industry 4.0, OPC-UA, Industrial Internet of Things, Manufacturing Execution System
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